Instructions for obtaining a PostSignum (CA) certificate
for users with qualified signature rights
INTRODUCTION

On October 7, 2024, all certificates from the certification authority PostSignum were invalidated
in the CTU system. They now need to be migrated from the old system to the new one, or
persons entitled to a qualified signature can establish it anew.

From 7 October 2024, users must set up a new PIN.

The change compared to the previous system consists in the absence of the need to use a
separate PIN for each certificate. Now one PIN permanently covers all certificates. Compared
to the past, the PIN must contain 2 or more character sets (a-z, A-Z, 0-9 and others).

If we forget or enter the PIN incorrectly (there are 5 attempts in total) - we will generate a new
one. Since we are logged into the CTU system via SSO, the system knows which certificates are
ours and matches us. Forgetting or entering it incorrectly does not affect the validity of the
certificate.

1. Enter the address https://obelisk.cvut.cz/ in the browser. The page Management of
personal certificates for remote signature will be loaded.

# Uvodni strdnka

W Jazyk / Language

® odhldsit

UZivatelsky portal
pra spravu vzdaleného padpisu

% Vstoupit

Pro pfihlsent je nutné mit aktvni ucet.

2. Logintothe CTU system via the Enter button with the CTU universal password, the page
will look like this. Attention - before obtaining the New PostSighum certificate itself,
you need to obtain an Authorization PIN!



BE = Sprava osobnich certifikdtd pro vzdaleny podpis

Certifikaty pro podpis

(& certifikdty pro podpis

Autarizacni PIN

Zafizeni Mobile 1D PIN pro autorizaci podpisu neni nastaven.
Detail uzivatele

Zaznam udalosti

PIM pro autorizaci podpisu neni nastaven.

Jazyk / Language

Odhildsit

Memate 2adny pouitelny certifikat.

3. After clicking, the following page will appear. Enter the new authorization PIN and
confirm.

Sprava osobnich certifikatd pro vzdaleny podpis

P —— Autorizacni PIN

Autarizacni PIN .
0 Stav: PIN pro autorizaci podpisu neni nastaven.

Zafizeni Maobile ID Nastaveni PINu
Minimalni pocet znaki: 8
Detail uZivatele Je potfeba pouzit alespof 2 kategorie znaki z téchto: a-z, A-Z, 0-9, other

Zaznam udalosti Nowy PIN

ELTTTTRT T TNy

lazyk / Language

LTI T TNy

9

Odhlasit

4. Security verification will redirect us to the next page, a confirmation code will be sent to
the preferred email in Usermap. We'll put itin.

@ ENTRUST

User Portal vyZaduje pfihlaseni

Zadejte prosim ovéfovaci kod (6 znaki), ktery byl zaslan na Vasi emailovou adresu Hana.Harasinova@cvul.cz. Identifikator
poZadavku je

Ovefit kod Storno

Powered by Remote Signing Engine from Entrust Corporation



5. After successful verification, we get to the original page, where we now click on the
Signing Certificates button.

,é\ ‘ OBELISK =  Administration of personal certificates for remote signature

Authorization PIN

Signing certificates

Authorization PIN

v Success:
Mobile ID device PIN was changed.
User detail
Mobile ID operator Change PIN

Enter at least 8 characters
Language / Jazyk You have to use at least 2 character categories out of these: a-z, A-Z, 0-9, other
Logout New PIN

Repeat

& Change

6. Onthe next page, select Certificate migration (PostSignum OCA).

@ | OBELISK =  Sprdva osobnich certifikitii pro vzdéleny podpis

Certifikaty pro podpis

[# Ccertifikaty pro podpis
Autorizaéni PIN
Zafizeni Mobile 1D Nemate zadny pouzitelny certifikat,

Detail uivatele

N Sitomts Novy certifikat Nowy certifikat # Migrace certifikitu
Ziznam udilosti (Cesnet CA) (PastSignum OCA) (PastSignum QCA)

W Jazyk / Language

® Odhldsit

7. The window for entering a new PIN will open again. We will insert.

OBELISK

Zadejte PIN kod

Uzivatelské psenijan
jméno
PIN kéd | | ‘

EIZEE T



8. The following window will appear, click Activate new key

& Haradinovd, Hana,

0 | OBELISK =  Sprdva osobnich certifikitl pro vzdaleny podpis

Certifikdty pro podpis

A

Fadost o certifikat byla vytvofena, Myni j| musite podepsat pomoci existujiciho platnéha certifikitu.

(=]

Zznam w

Nemate adny poutitelny certifikat.
™ Jazyk £ Language <

%

Dudhldsit
Procesy Hdosti o certifikat

PostSignum status fadosti 1: Certifikat se nepovedio dohledat (Ofekavany stav, pokud certifikat jesté nebyl wydan.)

Nynd musite 2adost o nasledny certifikét podepsat pomod platného certifikétu v plvodnim prosthed!. Kiknéte na tiatitko [Aktivovat novy kit (podepsat certifikitem z plvodniho prosthedn].

(= [ —y g

9. Now we will again fill in the verification code that came to us by email.

BAFELAYER

new-user-portal vyZaduje prihlaseni.

Zadejte prosim ovéfovaci kod (16 znakl), kiery byl zaslan na Vasi emailovou adresu Hana. Harasinova@cvut.cz. Identifikator

pozadavku j{Jjp

Qvéfit kod Storno

Powered by TrustedX from Safelayer Secure Communications, S.A.

10. Now we enter the ORIGINAL PIN with which we confirmed the original certificate.

new-user-portal vyZaduje od uZivatele HaraSinova, Hana, Ing. povoleni k

Pouziti vzdaleného podpisu - PostSignum

Stisknutim tladitka ,Autorizovat” (po predchozim zadani PIN) souhlasim s vioZenim svého Informace v
elektronického podpisu na dokument / dokumenty (ve formatu PDF) s jejichZ obsahem jsem
seznamen.
PIN sresnnees o
Autorizovat Stomo

Powered by TrustedX from Safelayer Secure Communications, S.A.
Configured for &VUT by SEFIRA spol. s .
Aktualni informace a navody
Hiaseni chyb a naméta Helpdesk CVUT
Provozuje Vyjpocetni a informaéni centrum EVUT



11. We will wait for 2 emails. Attention, the waiting time can be up to several minutes. The
first one just tells us that PostSignum has accepted the request (we don't show it here). In
the second, we have a link to the PostSignum page of the Czech Post, see below.

Upozorneni na pripraveny certifikat
fo pedtsignurBposLeE @ o
wa, Hang & Harsunous, Hana

sGipait oy

Vipena rakarnice, wareny sakamibs,

na raklede Visi zadost vam byl vydan cerbfikat.

Vyelany COTTIAGE SANAEtE T Bentena Wb Stranky:

5 3093 finger print = 90F 11F 00 F047 SAAEFBC BDCISOCCSSAADEECEFDGF

hitpry o, postsigmum crnabidis wdansho certiaby him

Poud e vyst Uvedeny DORRr rondelen na vios radiu, Zopirujte b do ibosoinehe testoveho editory (Poanamiony Blok, Word) & rucne spojte.
Upasornujese, be vyddany certifikat je nutne vevednout ¢ vyse uvedene adnesy do 59 dnl, Po prekroceni teto dobey budeme sutomaticky 2e certifilcat nepri bude meplatnen. wydani certifilrt je | % tombo pripade mpoplatnena,

Proankol o wyani cormblaty [2e SEhNoUt T vySe Uvedens wabove stranky.

]
Comifitst ainstabsbe frarmportute] pomoc slikace, ke 170 geranoal Hetonickoy tadost

[mie]
P instalic Videha certiblity nerspoments provest jeh palshu [1alohu nelie provest, pokud mate kic ulsny nb bengpecrsm prostrediu - taken o kana),

bty fwnmw, postsi gy s, fnavodsy Taloha. ert-p 3 fides. e

& Jaliymrlodiv prodiomaem o dotasem se, prosim, obracejie na HelpDesk Ceske posty
e-mail: helpdesk-ca@opast oz, tel: 210 123 456 {linka je zpoplatnena die beaneha tariful. Pracovsl doba HelpDeske je v pracowni dny od & do 18 hod.

12. After clicking, the Czech Post — PostSignum page will appear, click on Accept and that's
all on this page. We can close it.

b Cecky B8 English
PostSignum Ueadnisirinka. | Certifikdt Online | Zakaznick portdl | zakaznicka pedpora | W Kantakiy

»» Firmy a organizace »» Podnikatelé (OSVE) »» Fyzické osoly

Navi gace PostSignum = Uvodni stréinka = Nabidka wydaného certifikéty

1 Popis sluzeb PostSignum Nabidka vydaného certifikatu v

@ Postup pro ziskdni certifikdtu

@ Cenik sluish

B Dokumenty, ndvady a jiné soubary Wystavitel QCA
8 Pobolky Subjekt Tareferent - oddeni persondlni & mzdové, serialNumber=P573562,G=Hana, SN=Harafinové, CN=Ing.
@ Centifikity uZivateld Hana Harafinovd, 0U=506164,0U=S5préva Gfelovich zafizeni,0=Cecké vysoké ufen technické v

@ Certifikdty a CRL autorit Praze,Organizationldentifier=NTRCZ-68407700,C=CZ

@ Generovani Zadosti o certifikit E-mail hana.harasinova@ovut.cz
@ Instalace vydaného certifikatu Sériowe Tislo 23486364
@ Dalii slufby PostSignum

Certifikat vydin 9.10.2024

@ Programy ke stafeni

B FQ Kryptograficky otisk S2F12FD2TI47SAAEFBCBDCISCCCSS4ADEECEFDEF

Certifikagni politika Kwalifikavané osobni certifikity

E =g ini zadosti il

. » StaZeni formulafd smiuv Protokol o vydéni Fodrobné informace o certifikdtu naleznete v Protokolu o wydani. Stisknéte Haditko PFijmout pro akceptad certifikitu.
= Certifikat Online Stisknéte tlafitko Nepfijmout pro odmitnuti naslednéha certifikatu.
Ul » Programy ke staieni hidenk
Prohlage;
[ - Obnova certifilkity Akeeptovénim certjfikitu Fadatel prebirs certifikat s vijie uvedenymi ddaji, SimF se zikaznik stiva dr¥itelem certifikétu.
. = Casowé razitko TSA Zadatel stvrzujeg

zdvarky vyplyvajici z certifikalni politiky, podle niZ byl certifikat vyddn;

zndmy Zidné skutednosti, které by svéddly o tom, Ze soukromy ki€ odpovidajici vefejnému Kifl v certifikitu viastni jind
je povaleno v piisluiné certifikaéni politice;

uvedené ddaje popisujic’ certifikat jsou spravné a dpiné.

g = Objednavky produktiy

Piijmout Prijetim certifikitu Eadatel prebird certifikat s vwie uvedenymi ddaji, fim? se zdkarnik stdvd drfitelem cerntifikdtu.

Nepfiimout Pokud necheste vydany certifikdt pfijmout, tak stiskn&te talitke Nepfijmout. Akceptac neba odmitnuti ¢ kdtu je nutné

provest do 7.12.2024. Po uplynuti této doby bude certifikat automaticky povaiovan za odmitnuty a bude zneplatnén.

Informace o zobrazeném Hash koédu (algoritmu)_ve formatu SHA 1



13. We return to the Obelisk User Portal. We can continuously click on the Restore button, but
here again we have to wait, usually within 4 minutes. A final window with an overview of
all our certificates will then appear and THAT'S IT.

Certifikaty pro podpis

Marmate bidng pouditeling ceriiat

Procesy Lideonti o certifilt

Cortifikcit jo skeor hetowy. Jeith jof mesite phjmout peemac ndsiedujicho odians. Phjit na pRjet centifiit

Atriat Hodnota

=  Spréva osobnich certifikitd pro vzdaleny podpis

= s Certifikaty pro podpis

b © Novy certifikat

= (Cesnet CA)

& Detai PostSignum OCA Platny do: sobota 29. srna 2026 0:00:00 Stfedoevropsky letni Zas
] i

~

ALSO optional - for PMSV employees.

It is necessary to report the change of the certificate to the relevant authorities, usually to the
CSSS (tel. 800 050 248, option 3), where after our verification (mostly they want the ID humber of
the CTU organization (68407700) or birth number) we will dictate a new serial number. This can be
found by clicking on the three lines on the left.

Anyone who uses the PARTNERLINK application to transfer data must change the certificate in it
as well, or in another Gate.

Spriva osobnich certifikitd pro vzddleny podpis

Certifikaty pro podpis

& hoy cenifikin
(Cosnet CA}

=3 Postsignum GCA. Pty dec sobota 23, srpna 2026 (0000 Sthedoevropsky letnd £as m

w



= Sprava osobnich certifikatdl pro vzdéleny podpis

Certifikaty pro podpis

B Nowj certifikit
(Cesnet CA)
n Signum OCA ] 29. srpna 2026 (:00:00 Stedoevropsky letni £as
Atribut Hodnota Atribut Hodnota
® Odhl Popis Algoritmus klite RSA
CA schématu Algoritn certifikitu 256withRSA
Certifikit Seriave sl (HEX) @1665F0C
o (DEC) 23486364
env_2024
server dentifikator klide subjektu 9EDBIS3467EAB4B1CATBOFRS266540CH1TEARERA
ed [SKISHAT)

HEM



