Manual ,,Uzivatelského portalu pro spravu vzdaleného podpisu” systému OBELISK
(OBELISK USERPORTAL)

— nova politika podpisovych identit (od 9.10.2020)

1. Prihlaseni do uzivatelského portalu

Do UZivatelského portalu ma ptistup kazdy zaméstnanec. O prihlaovani se stara systém CVUT Shibboleth
SSO (Single-Sign-0On), ktery znate i z dalSich systém@ CVUT napt. KOS, AEDO... Pfihlasit se mGZete z vaeho
uzivatelského profilu na USERMAP — https://usermap.cvut.cz = UZivatelsky profil = karta ,,Nastaveni” 2>
odkaz ,Sprava osobnich certifikat(“.

Nebo pfimym odkazem https://obelisk.cvut.cz/userportal Pozor, protoze systém OBELISK slouZi k vytvareni
celé platformy digitalni davéry, nestaci zadat pouze https://obelisk.cvut.cz ! tim byste se dostali do ¢asti, do
které nemate umoznén pristup, ale musite zadat adresu celou.
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Obr. 1 Chybna a spravna prihlasovaci obrazovka do uzivatelského portalu
Pokud vase prihlasovani neni Uspésné a konci napfr. chybou ,,Chyba presmérovani (access_denied) popis:

UnknownSubjectException”, byva problém v udajich zadanych v systému USERMAP, zejména nevyplnéna e-
mailova adresa, co? je pro praci v UzZivatelském portalu podminka nezbytna.



Kontrolu zda mate vyplnény e-mail provedte prihlasenim na https://usermap.cvut.cz po rozkliknuti

,UZivatelsky profil“ = v éasti ,kontaktni daje”. Pro maximalni divéryhodnost doporuéujeme pouzivat
email z domén cvut.cz
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Obr. 2 Kontrola udajl v systému USERMAP, dllezité polozky: E-mail, Kvalita identity



2. Vydani nového certifikatu
2.1. Nutné podminky pro vydani certifikatu.

Pro vlastnictvi certifikatu je nutna ovérena identita tzv. kvality A , Identita plné identifikovana, udaje
ovérené”. Toto ovéreni Udaj, tzv. ztotoZnéni uZivatele, provadi povéreni lidé na soucastech CVUT, vétsinou
personalni oddéleni, nebo Vydavatelstvi prikazt CVUT. Kontrolu kvality identity provedete pfihla$enim na
https://usermap.cvut.cz po rozkliknuti ,Uzivatelsky profil“ = v ¢asti ,,udaje o identité”, viz Obr. 2.

Narok na podpisovy certifikat certifikacni autority CESNET CA pro vzdalené podepisovani pro interni obéhy
CVUT mé kazdy zaméstnanec s platnym pracovnépravnim vztahem k CVUT. V budoucnu narok na
podpisové certifikaty dalSich CA zavisi na konkrétni business roli zaméstnance.

2.2. Proces vydani certifikatu
2.2.1. CESNET CA

Po pfihlaseni je jako prvni oteviena stranka ,Certifikaty pro podpis“ se seznamem certifikatd, pokud mate
narok na vydani certifikatu, uvidite dostupné tlacitko ,+ Novy certifikat (CESNET CA)“. Kliknutim na toto
tlacitko zahdjite proces vydavani. Pokud nemate identitu kvality A, neni moZné certifikat vydat, tlacitko
nebude dostupné nebo proces skonci chybou.
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Pokud mate narok i na jiny certifikat, napr. kvalifikovany, uvidite zde i tlacitko pro dalsi certifikacni autoritu
(napf. PostSignum CA)



Tato operace je ovérovana pomoci kddu, ktery je systémem zaslan na uzivatelovu primarni adresu.

- .

User Portal vyzaduje prihlaseni.

Ovérovaci kod byl odeslan na Vasi emailovou adresu zelenkj3@fd.cvut.cz. Prvni €ast kodu je 5474.
Prosim, zadejte druhou €ast kddu (poslednich 16 znaku).
vloite druhou &ast kédu,

ktery vam pfijde na email =>' | Kaod

a stisknéte "Ovérit kod"
Ovéfit kod

Powered by TrustedX from Safelayer Secure Communications, S.A.
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Obr. 4 Novy certifikat — ovéreni operace ovérovacim kédem

Po ovéreni timto kédem, budete vyzvani k zadani nového PIN pro pouziti tohoto certifikatu. Tento PIN je
svazan pevné s vydavanym certifikatem, pokud v budoucnu PIN zapomenete, nebo zadate opakované PIN
nespravné a dojde tak k uzamceni certifikatu, musite certifikat zneplatnit a vydat si certifikat novy.

User Portal vyZaduje od uZivatele Zelenka, Jan, Ing. povoleni k:
) Zadost o certifikat
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Zadejte novy PIN k va3im podpisovym kli¢tm:

Novy PIN farsssas

Potvrdit PIN

Autorizovat Stomo

Obr. 5 Novy certifikat — zadani PIN k novému certifikatu a autorizace Zadosti o certifikat

Po stisknuti tlacitka autorizovat, je Zadost o certifikat (tzv. request) obsahujici informace o organizaci
(CVUT) a osobé (jméno, prijmeni, osobni &islo, primarni e-mail) odeslana na certifikaéni autoritu a certifikat
je vydan. Certifikacni autorita si po vygenerovani uchovava pouze sériové Cislo certifikatu.



Detaily certifikatu si mlzZete prohlédnout po rozkliknuti ikonky ,,=“ u tohoto certifikatu.
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Platnost tohoto certifikatu je 390 dni, poté si musite stejnym zplisobem pozadat o certifikat novy.
Certifikat mQzete sami zneplatnit v zaloZce , Certifikaty pro podpis“ tlacitkem ,Zneplatnit” po provedeni
autorizace operace.

automaticky jsou certifikaty zneplatfiovany v pfipadé, Ze prijdete o identitu typu A nebo o vztah k CVUT
U certifikacni autority CESNET CA je vydavan v tomto pfipadé certifikat, slouzici pouze pro vnitini obéh
elektronickych dokumentt v systému AEDO a pouze pro tento interni systém je uznavany a davéryhodny,
jiné dokumenty neni mozné podepsat ani certifikat pouzivat jinym zplsobem napft. pro Sifrovani e-maila.



3. Zména PIN
3.1. CESNETCA

Pokud mate dojem, Ze doslo k vyzrazeni Vaseho PIN, m(iZete PIN zménit. V detailech certifikatu (viz vyse)
uvidite u polozky Aktivace podpisu: hsm-pwd tlacitko ,,Zménit PIN“. Pfedpokladem je, Ze si PIN pamatujete.
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Obr. 7 Zména PIN — detail certifikatu a tlacitka pro zménu PIN

User Portal vyZaduje od uZivatele Zelenka, Jan, Ing. povoleni k:

Manage the password of your server signing identities
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Zadejte PIN k va&im podpisovym kliéam:

Zadejte novy PIN k vasim podpisovym kligam:

Novy PIN
Potvrdit PIN
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Obr. 8 Zména PIN — zadani stavajiciho a nového PIN

Po zadani platného PIN a nového do obou dvou poli¢ek (Novy PIN, Potvrzeni PIN) a stisknuti tlacitka
,Autorizovat” bude PIN zménén.
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4. Zneplatnéni certifikatu, zablokovany certifikat, zapomenuty PIN

Pokud mate dojem, Ze doslo ke kompromitovani divéryhodnosti Vaseho certifikatu, mizZete certifikat
zneplatnit a stejnym postupem vyse uvedenym si vydat certifikdt novy. Stejné tak, v pfipadé Ze certifikat
nem(zZete pouZivat, z dllvodu zapomenutého PIN nebo kvlli zablokovani certifikatu po opakované
nespravné zadaném PIN. To, Ze je certifikat blokovany, se nepropisuje do systému USERMAP a je tedy vidét,
na Obr. 2 jako platny, i kdyZ niZze na Obr. 10 je vidét, Ze je blokovany. Proto v pfipadé potizi
s podepisovanim je na misté kontrola i zde.
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Obr. 10 Zneplatnéni certifikatu — detail certifikatu a tlacitka pro zneplatnéni certifikatu

User Portal vyZaduje od uZivatele Zelenka, Jan, Ing. povoleni k:
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Obr. 11 Zneplatnéni certifikatu — autorizace zneplatnéni certifikatu
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Obr. 12 Zneplatnéni certifikatu — Uspésné zneplatnéni

Certifikaty certifika¢ni autority CESNET pro interni ob&hy CVUT jsou zdarma a nemusite se tedy obavat, ale
certifikaty jinych certifikacnich autorit byvaji zpoplatnény, u nich je na misté opatrnost.



5. Obnova certifikatu
5.1. CESNET CA

CESNET nevydava tzv. nasledny certifikat, tedy takovy, kde by se Zadost o dalsi certifikat podepisovala
soucasnym platnym certifikatem, ale v principu se jedna o vydani nového certifikatu.

ProtoZe muzZete vlastnit pouze jeden certifikat CESNET, neni vidét tlacitko ,,+ Novy certifikat (CESNET CA)“
pokud mate stavajici certifikat jesté platny.

Postup obnoveni certifikatu je tedy dvoufazovy.

a) nejprve musite soucasny certifikat zneplatnit (tlac¢itkem ,! Zneplatnit” vpravo na certifikatu).
b) Potomto zneplatnéni se vam jiz na strance certifikat(i objevi tlacitko ,+ Novy certifikat (CESNET
CA)“ jehoz stisknutim si poZadate o novy certifikat.

Oboje podle postupl uvedenych vyse.

V pripadé vyprseni platnosti plivodniho certifikatu odpada bod a) a jedna se o stejny postup jako pro novy
certifikat.

6. Poutziti certifikatu
6.1. CESNET CA - interni ob&h dokumentd CVUT
Pro Uspésné podepsani dokumentu je nutné mit platny certifikat. Zkontrolovat zda mate certifikat platny,

muzete prihlasenim do systému USERMAP na https://usermap.cvut.cz po rozkliknuti ,UzZivatelsky profil“ 2>
v Casti ,,osobni certifikaty”, viz Obr. 2.

Certifikat je uloZzen v zabezpeceném uloZisti tzv. HSM modulu, které je mezinarodné certifikovano pro
pouziti v systému elDAS.

UZivatel se prihlasi do aplikace, ktera podporuje systém vzdaleného podepisovani (napf. AEDO). Tim je
provedeno ovéreni uZivatele. Aplikace dale v pripadé potreby podepsani dokumentu odesle poZadavek na
pouziti certifikatu a uzivatel je pfesmérovan na podpisovou aplikaci.
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AEDOQ TEST vyZaduje, aby uZivatel Zelenka, Jan, Ing. podepsal nasledujici dokument:

nepritomnost-895583374.pdf &

Dokument jsem precetl(a)

Pokragovat Storno

Powered by TrustedX from Safelayer Secure Communications, S.A.
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Aktudini informace a navody
Hlageni chyb a naméti Helpdesk CVUT
Provozuje Vypodetni a informacni centrum CVUT

Obr. 13 odeslan pozadavek na podpis a uZivatel byl pfesmérovan na podpisovou aplikaci
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Tento poZzadavek na pouZiti certifikatu je potfeba autorizovat pomoci PIN pattici k tomuto certifikatu.
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AEDO TEST vyZaduje od uZivatele Zelenka, Jan, Ing. povaoleni k:

Pouziti vzdaleného podpisu

Autorizujte operaci podpisu: Informace v

PIN |.... ees
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Obr. 14 Autorizace poutziti certifikdtu pomoci PIN

Po autorizaci je vysledek podepisovani vracen podpisovou aplikaci zpét do aplikace ze které pozadavek na
podpis vzesel (AEDO...)

7. Zaznam udalosti

Zaznam udalosti je mozZnosti, jak zjistit pfipadné chyby pti pouziti vzdaleného podpisu. Pokud jste vyloucily
béZné chyby, jako je zapomenuty PIN, Zadny, neplatny, nebo zablokovany certifikat, podivejte se do
,Zaznam udalosti“ opiste udalost nebo udélejte screenshot a kontaktujte pies helpdesk CVUT podporu VIC.
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8. Certifikaty vydané do 9.10.2020

V nové politice podpisovych identit je PIN svazan s konkrétnim certifikdtem. Pokud mate vydany jesté
certifikat podle staré politiky, mUZete globalné nastavovat PIN niZze uvedenym zptsobem. Doporucujeme
vsak radéji stavajici certifikat zneplatnit a vydat si certifikat novy.

8.1. ZmeénaPIN
8.1.1. CESNET CA

Pokud mate dojem, Ze doslo k vyzrazeni Vaseho PIN, nebo jste PIN zapomnéli, mGzZete PIN zménit.

V zaloZce ,Autorizacni PIN“ nastavte vas novy PIN

pro poufziti certifikatu.
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Obr. 16 Zména PIN u certifikatd do 9.10.2020

Tato operace je ovéfovana pomoci kddu, ktery je systémem zaslan na uZivatelovu primarni adresu.

- .

User Portal vyZaduje prihlaseni.

Ovérovaci kod byl odeslan na Vasi emailovou adresu zelenkj3@fd.cvut.cz. Prvni €ast kodu je 5474,
Prosim, zadejte druhou €ast kodu (poslednich 16 znaku).

vloZte druhou ¢ast kédu,

ktery vam pfijde na email =::."> | Kod

a stisknéte "Ovérit kéd"
Oveérit kod Storno

Powered by TrustedX from Safelayer Secure Communications, S.A.

Obr. 17 Ovéreni operace ovérovacim kddem



Po ovéreni timto kédem a autorizaci operace

User Portal vyZaduje od uZivatele Zelenka, Jan, Ing. povoleni k:

2% Sprava hesel

§ Ty
Odmitnout

Powered by TrustedX from Safelayer Secure Communications, S.A.
Configured for CVUT by SEFIRA spol. sT. 0.

Obr. 18 Autorizace operace

je PIN nastaven.



