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Bezpecnostni moduly a zafizeni Detaily Hodnota Prihlasit
aNSS Interrf! PKCS ‘#11 'Module Odhlasit
Obecné sifrovaci sluzby
Softw. bezp. zafizeni Zmeénit heslo
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Povolit FIPS
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Pro podporu certifikatl z Cipové karty je nutné mit nainstalovanou PKCS#11 knihovnu. Tuto knihovnu

muZete stahnout (Odstavec 1) na:

e Windows XP, Vista, 7, 32bit - http://www.oksystem.cz/df/2007
e Windows XP, Vista, 7, 64bit - http://www.oksystem.cz/df/2009

Knihovna se nainstaluje do X:/Windows/System32/oksmartpkcs11.dll a zde ji vybereme.

& Vyberte PKCS#11 zafizeni

GO ’ |. « Windows » System32 » v | 5 H Prohledat: System32

Uspofadat v Nova slozka =~ 0 @
¢ Oblibené polozky *  Nazev polozky Datum zmény Typ .

% Naposledy navit — — Rozsifen!

B Plocha % oksmartpkes11.dil 25203820 | BRozsieni

§ Stazené soubory [ oleZ. 10.6.2000 2325 Rozsifeni

%/ ole2disp.dll 10.6.2009 23:25 Rozsifeni i
B8 Knihovny £ 2] ole2nls.dll 10.6.2009 23:25 Rozsifeni
|

B Dokumenty %] ole32.dll 20.11.201013:20 Roziifeni

J’ Hudba %) oleacc.dll 27.8.2011 6:26 Rozsifeni

&) Obrazky % oleaccrc.dll 14.7.2009 3:09 Rozsireni
H videa %) oleacchooks.dll 14.7.2009 3:16 Roziteni [

— %) oleaut32.dll 27.8.2011 6:26 Roziireni

o Doméci skupina %) olectiz2.dl 14.7.2009 3:16 Rozsifeni

%/ oledlg.dll 14.7.2009 3:16 Roziifeni

M pocitac %) oleprn.dll 14.7.2009 3:16 Roziireni
£ Mistni disk (C:) %, olepro32.dil 20.11.2010 13:20 Roziifeni ™~

v < n ) »

Nazev souboru: oksmartpkesll.dll v [Viechny soubory v]

9 || Oteviit l Storno
@ Natteni zaiizeni PKCS#11 =

VloZzte Cipovou kartu do ¢tecky
Zadejte informace o modulu, ktery chcete pridat.

Jméno modulu:  CVUT karta

Nazev souboru modulu:  C:\Windows\System32\ok
10 [ oK ] Zrusit

r e Sprévce bezpecnostnich zarizeni — L —— E@u
Bezpecnostni moduly a zafizeni Detaily Hodnota Prihlasit
4NSS Internal PKCS #11 Module Modul CVUT karta Odhlasit
Obecné sifrovaci sluzby Umisténi C:\Windows\System32\o... =
Softw. bezp. zafizeni Zmeénit heslo
4Zabudovany kofenovy modul \

Builtin Object Token

Uvolnit I
Povolit FIPS

OKsmart 3.0 MiniOs
empty
empty
empty
empty
empty
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Obecné Zobrazeni Vytvareni Chat Bezpecnost Prilohy Roziifené

Obecné | Cteni a zobrazeni | Sit a misto na disku | Aktualizace | Certifikaty I

Pokud server vyZaduje osobni certifikat:

12volit automaticky @ Vidy se dotazat

| Certifikaty... | | Qvéfovani... | | Bezpeénostni zafizeni...

Pozadovéno heslo g

@ Prosim zadejte hlavni heslo pro OKsmart 3.0 MiniOs.

PIN =0

[ ook | [ zesit |

Kontrola osobnich certifikatll — pro zobrazeni osobnich certifikatll musi byt vloZzena karta ve ¢tecce.

& Spravce certifikatd _ @@M

| Osobni | fidé] servery [ Autority | Ostatni]

| Tyto certifikdty jsou dostupné pro vasi osobni identifikaci:

4 CESNET CA

Voparil Lukas Ing. OKsmart 3.0 MiniOs 3... 30.8.2014
4TERENA
Lukas Voparil OKsmart 3.0 MiniOs 1... 28.8.2016

[Zohrazit... ] [Za’]ohovat...] ’Za’lghovatvie...] [lmportovat...] [ Smazat... ]

(.

fr=—
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Kontrola certifikat( certifikacni autorit, pokud chybi, je vhodné naimportovat.

Spravce certifikatd . . o B8 X

Osobni | Lidé | Serven] | Autority | Dstatni

Tyto certifikdty jsou dostupné pro identifikaci certifikacnich autorit:

Jméno certifikdtu Bezpecnostni zafizeni 8
Buypass Class 3 CA1 Builtin Object Token A
Buypass Class 3 Root CA Builtin Object Token
Buypass Class 2 CA1 Builtin Object Token
Buypass Class 2 Root CA Builtin Object Token (=]

4Certinomis
Certinomis - Autorité Racine Builtin Object Token

4Certplus
Class 2 Primary CA Builtin Object Token

4certSIGN
certSIGN ROOT CA Builtin Object Token

4CESNET CA
Personal Signing Softw. bezp. zafizeni
CESNET CA Root Softw. bezp. zarfizeni

4China Internet Network Information Center

‘ China Internet Network Information Center... Builtin Object Token

4Chunghwa Telecom Co., Ltd.
ePKI Root Certification Authority Builtin Object Token

aCNNIC -

[Zohrazit... ] [Uprgvit dt':véru...] [Importovat...] [E;ponovat...] [Smazat nebo nedt':véfovat...]

7

1.2 Nastaveni elektronického podpisu
Samotné nastaveni elektronického podpisu je nutné provést v nastaveni uctu.

&< lukas.voparil@vc.cvut.cz

& piijmout v 4 Napsat W@ Chat & Adressi | ® Stitek v @ Rychly filtr Hiedat... <Ctri+K> 1 P
e
43 lukas.voparil@vc.cvut.cz . . . Nova zprava 4 Spravce aktivit
(%, Dorucens posta (34) Thunderbird Posta - lukas.voparil@vec..  riiony » Filtry zprév..  »
Konce; Us +
= pt).' Upravit ' & Spravce doplikd
M, Odeslana poita . Naift r X
] Ko l E-mail - T Jk — '
45 Mistni slozky Precist zor - e Nastaveni Gétu... N
@] Kot b pravy Ulodit jako V| it potty ,
*, Poita k odeslani Sloz - ;
s V_{ Vytvofit novou zpravu oky . Liéta nabidky »
Vysypat kot Rychly filtr ,
l,, - v | Stavovy fadek »
Y B Ukondit Upravit lidty... ’
o i i Gé 1
i¢ Zobrazit nastaveni pro tento Gcet Rozmisténi N
(=3 Vytvorit novy Ucet:
0 E-mail  "HChat ' Diskusni skupina Kanaly
l Nastaveni
\)\ Hledat ve zpravach
Spravovat filtry zprav <
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Nastaveni Gétu

4 lukas.voparil@vc.cvut.cz
Nastaveni serveru

Zabezpeceni

I Kopie a slozky Pro piijem a odesilani podepsanych nebo zasifrovanych zprav musite zadat jak
L . | certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.
L Vytvareni zprav a adresova...
Newyzidans pos Elektronicky podpis
evyZadana posta o i i )
. & Poutivat tento certifikat pro elektronicky po v rav:
Misto na disku
Potvrzeni o piecteni Vymazat
\ v 3 Elektronicky podepsat zpravy (vychozi)
4 Mistni slozky
N Nevyzadana poita Sifrovani
Misto na disku Pouiit tento certifikat pro zasifrovani a desifrovani obdrzenych zprav:

Server odchozi poity (SMTP) Vymazat

o)
|

Aby se certifikat zobrazil, musi byt
vloZena karta ve ctecce.

Vychozi nastaveni Sifrovani pﬁ'V)"bér ey

@ Nikdy (nepouzivat Sifrovar y —
Vyzadovano (nelze odeslai. Cegifikat: | OKsmart 3.0 Mini
o) p:gbm OKsmart 3.0 MiniOs:

Certifikaty Vyda'no_ p OKsmart 3.0 MiniOs:

[eme| “recsio

E-mail: lukas.voparil@vc.cvut.cz

Uskladnéno v: OKsmart 3.0 MiniOs

Platny od 30.8.2013 14:06:24 do 30.8.2014 14:06:24
Pouiiti klice certifikatu: Podpisovani,Nepopiratelnost,Zagifrovani klice

Vydal: CN=Personal Signing,0=CESNET CA DC=cesnet-ca,DC=cz

[ Akce Gctu

3 |

-
Thunderbird e —

-

2]

poutit stejny certifikat pro Sifrovani a dedifrovani zprav, které vam budou poslany?

7

[ J Ne |

Méli byste rovnéz zadat certifikat dalSich uZivateld, ktefi vam budou zasilat Sifrované zpravy. Chcete

Nastaveni Gétu

_

=)

4 lukas.voparil@vc.cvut.cz
Nastaveni serveru

Zabezpeceni

Pro pfijem a odesilani podepsanych nebo zasifrovanych zprav musite zadat jak

\ Kopie a slozl
P! oy certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.

| Vytvéreni zprav a ad

Nevyzidans poita lektronicky podpls. ) N ) ) )
Misto na disku Pouzivat tento certifikat pro elek ky podpis odesilanych zprav:
Potvizent o prectent OKsmart 3.0 MiniOs:3A30AD97F27FCSBD4L [ Vyb
| Zabempeteni [”] Elektronicky podepsat zpravy (vychozi)
4 Mistni slozky
| Nevyzadana poita Sifrovani
Misto na disku Pouiit tento certifikat pro zasifrovani a desifrovani obdrZenych zprav:

Server odchozi poity (SMTP) Vymazat

Vychozi nastaveni Sifrovani pfi odesilani zprav:

@ Nikdy (nepoutivat sifrovani)
Vyzadovano (nelze odeslat zpravy, pokud viichni pfijemci nemaji
certifikaty)

Certifikaty

Zobrazit certifikity | | Bezpecnost zaizen

Akce Gctu >

Vypracoval: Ing. Lukas Voparil

Schvilil:

Platnost od:

15.10. 2013




