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1 Instalace
Pro préci s kontaktnim ¢ipem karty je nutné mit:

1) Pfipojenou a nainstalovanou kontaktni ¢tecku karet — u vétSiny ctecek si nainstaluje
ovladade operaéni systém sam. Ostatni ¢tecky je nutné nainstalovat ruéné. Ctec¢ka musi
splfiovat nasledujici normy: 1SO 7816 tfida A, B a C karet (5 V, 3V, 1,8 V). Cteni a zapis
mikroprocesorovych karet ISO 7816-1,2,3,4 a podpora protokold T=0a T =1.

2) Nainstalovany minidriver pro praci s ¢ipem — Automaticky nahrdva pfi vloZeni karty do
ctecky certifikaty z kontaktniho Cipu do ulozZisté certifikatl Microsoft. Soukromy kli¢ zGstava
stdle na karté. To znamena, Ze vSechny aplikace, které vyuzivaji ulozisté Microsoft, uvidi
certifikaty na karté.

Tento minidriver je mozné ziskat dvéma zpUsoby:

a. Uzivatellm Windows 7 se minidriver nainstaluje automaticky pomoci Windows
update
b. Dale je moZné stdhnout minidriver na adrese:
i. Windows XP, Vista, 7, 32bit - http://www.oksystem.cz/df/2006
ii. Windows XP, Vista, 7, 64bit - http://www.oksystem.cz/df/2008
Umisténi na disku po instalaci: Windows/system32/minidriver.dl|

3) Aplikace, které nevyuZzivaji ulozisté certifikatll Microsoft (napf. Thunderbird, Firefox, PES)
mohou vyZadovat pro praci s certifikdty nainstalovanou knihovnu PKCS#11. Tu je moZno
stdhnout na adrese:

POZOR! Tato knihovna je nutna pro podepisovani v Portalu ekonomickych sluzeb (PES)

e Windows XP, Vista, 7, 32bit - https://pki.cvut.cz/soubory/oksmart32-pkcsll.msi
e Windows XP, Vista, 7, 64bit - https://pki.cvut.cz/soubory/oksmart64-pkcsll.msi
o Umisténi na disku po instalaci: Windows/system32/oksmartpkcs11.dll
e FedoraLinux 19 x86_64 a vys$si - http://www.oksystem.cz/df/2088
e Debian Linux 7 amd64 a vyssi - http://www.oksystem.cz/df/2090
o Umisténi na disku po instalaci: /usr/lib64/libokpkcs11.so

4) Java minimalni verze 5 - http://java.com/en/download/index.jsp

Pro spravnou funkci podpurnych aplikaci (OKBase, OKsmart manager, PES ...) je nutné pfi
dotazu povolit spousténi JAVA appletl v prohlizecich.

Vypracoval: Ing. Luk4s Vopatil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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1.1 Postup instalace minidriveru pro Windows (totoZny pro PKCS#11 knihovny)
Spustime stahnuty instala¢ni balicek

r ™Y
1) Instalace produktu OKsmart 3.0 Minidriver . i oo

Vitd vés Priivodce instalaci produktu
OKsmart 3.0 Minidriver.

Privodce instalad nainstaluje do poditate produkt OKsmart
3.0 Minidriver. Instalad spustite kiknutim na taditko
MNainstalovat, nebo kliknutim na ta&itko Storno Privodce
instalad ukondete,

1.

v _cerers = S

‘ﬁ Instalace produktu OKsmart 3.0 Minidriver =]

AL 0o
|

Podkejte prosim, neZ Privodce instalad nainstaluje produkt OKsmart 3.0 Minidriver.,
Stav:
-
3 N Bl
ﬁ Instalace produktu OKsmart 3.0 Minidriver e

Priivodce instalaci produktu OKsmart 3.0
Minidriver byl dokoncen.

Kliknutim na taétko Dokondit Privodee instalad ukondete,

Storno

V pripadé problém m

o o

zete ovérit umisténi soubord dle obrazku.

Vypracoval:

Ing. Lukds Vopafil Platnost od:

Schvalil:

Ing. Radek Holy

15.10. 2013
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€18 o Pocitac » Misai sk (€ » Windows » Sysema2 » |

Uspofadat «

't Oblibené polozky —
£ MNaposledy naviti
Bl Plocha
4§ Staiené soubary

wd Knihovny
|| Dokumenty
&' Hudba
[ Obrazky
8 Videa

«d Domaci skupina

1M pogitad
£, Mistni disk (C3)
(a HP_RECOVERY (E—
(s HP_TOOLS (F)
m VymiEnitelng disk

ovl_wl
E Audio_Realtek_
B Bluetooth_Athe
B cardReader_EN
B Chipset_Intel 0
E Lan_Atheros 1. _

h

[ Oteviit v programu... Vypalit Nova slofka

Nazev polozky & Datum zmény Typ Welikost
%] odbcconf.dil 20.11.2010 14:27 Rozéifeni aplikace 52kB
[ odbeconf 14.7.2009 3:39 Aplikace 40 kB
|| odbcconf.rsp 14.7.2009 1:14 Soubor RSP 1kB
%] odbeep32.dil 15.6.2011 12:02 Rozéifeni aplikace 160 kB
%] odbecr32.dll 15.6.2011 12:02 eni aplikace 104 kB
%] odbeccu32.dil 15.6.2011 12:02 eni aplikace 104 kB
\%| odbcint.dll 14.7.2009 3:31 eni aplikace 224 kB
|%| odbctrac.dll 1562011 12:02 eni aplikace 208 kB
|%| OEMComponentProvider.dil 24.5.2011 9:20 zéifeni aplikace 36 kB
%] offfilt.dll 14.7.2009 2:41 Rozéifeni aplikace 297 kB
| oflers 14.7.2009 1:55 Soubor RS 23kB
%) ogldrydl] 1472000 241 Boziifeniaplikace J 306 kB

minidriver.dl 2252013 6:18 Rozéifeni aplikace TI11 kB

oksmartpkesll.dil 2252013 8:20 Rozéifeni aplikace 820 kBi =
T2 ozl L2000 1327 Moroen aplkace 58 kB H
\%| oleacc.dll 278.20117:37 eni aplikace 324 kB
%] oleaccre.dll 14.7.2009 3:31 eni aplikace 4 kB
%] oleacchooks.dll 7 eni aplikace 11kB
%] oleaut32.dIl eni aplikace B42 kB
%] oledig.dil eni aplikace 125 kB
|%| oleprn.dil 14.7.2009 3:41 Rozéifeni aplikace 127 kB
%] oleres.dIl 14.7.2009 3:31 Rozéifeni aplikace 25kB
%] onex.dil 20.11.2010 14:27 sifeni aplikace 230 kB
Vybrané poloZky: 2 Datum zmény: 22.5.2013 8:20 Datum vytvofeni: 22.5.2013 8:20
Velikost: 1,55 MB

2 PracesPIN a PUK

Ke karté s kontaktnim cipem uZivatel obdrzi dva klice PIN a PUK. PIN slouZi pro autentizaci k

operacim s kontaktnim ¢ipem, jako je podepisovani, import certifikatu atd. UZivatel ma 3 pokusy pro

zadani spravného PIN, poté je kontaktni Cip zablokovan. K odblokovani cipu slouzi klic PUK.

Odblokovani je moZné ve Sprdvé kontaktniho Cipu tlacitkem ,,Odblokovat PIN pomoci PUK”. Pfi ztraté

PUK je nutné kontaktovat administratora. PIN a PUK je mozZné si zménit dle vlastnich predstav ve

Spravé kontaktniho Cipu tlacitky: ,Zménit PIN” a ,,Zménit PUK".

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Ing. Radek Holy

Platnost od:

15.10. 2013
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3 Sprava kontaktniho Cipu
Jedna se o webové rozhrani, ve kterém mUzZete spravovat svij kontaktni Cip.
Jeho adresa je: https://pki.cvut.cz/oksmart.manager/

Pro pfihlaseni musite mit vloZzenou kartu ve c¢tecce. Pokud mate zapojenych vice cCtecek, je nutné
vybrat tu, ve které mate vloZenou kartu.

Funkce spravce kontaktniho Cipu:

e Prehled

® QOperace s PIN a PUK

® Import a export certifikat(

e Import a export datovych objektt

Pro vyuZiti téchto funkci je nutné se autentizovat PIN kodem.

| | |B -'wrtp5:.-",'pki.cvut.cz_.»oks=‘nartma-1ager.-"| <= Pristupové URL

OKsmart manazer 5% Gesiy

‘:« OMNIKEY CardMan Gemplus USB Key
A axe10 AL SmartCard Reader 0 <@ Vybér kontaktni éetky
Cipova karta

Typ: TOP DM GX4 Verze: 3.0
D 10310202AD6F2194
ATR: 3B7F960000EASCBDFOTAEBE541894B0400000000

PLy verifkoatPIN | | PG, ZménitPin || FUE, zmanitPuk P odolokovat PIN pomoci PUK | Pl odslakovat PIN admin Kiem ‘ Operace s PIN a PUK

Celkové misto na karté: 46080 B

|:| Certifikaty D Datové objekty Systém Yolné mista
[2387 B] [581 B} [2024 B] [41088 B]

Sprava PKI objektu

Mist pro 1024 bytové Klige: 9 Iist pro 2043 bytové klice: 12
( [ | \ | [ | | | J ( | [ [ | | [ | | \ [ [ |
Obsazeno Valng Obsazeno Wolngé
= 0] 8 12 = 131 = 191
Import certifikatii ‘l Import certifikdtu s klidi (PFX, P12) |
Vystaveno pro Vydavatel Pojmenovani (PKCS#11) Platnost do Ak_ce

Sk =Eadny= «Zddny= Q. @ >

Sk Vopafil Lukas Ing Personal Signing [ 3082014 QO >

Sk Lukas vopafil TERENA Personal CA [ 2882006 QO »

Sprava datovych objektu

Import dat = |
Pojmenovani 1D aplikace

= I 1 582 B

= >

Dodateéné infarmace

»

Upozornéni: Priimportu certifikdtl doporucujeme udélat zalohu certifikati. Kontaktni ¢ip neumoznuje
zpétny export soukromé Cdsti certifikatu.

Vypracoval: Ing. LukdS Vopatfil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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4 Nastaveni a sprava certifikattu

4.1 Uvod

PFi vydani karty Vam byl na kontaktni ¢ip nahran CVUT osobni certifikat, ktery vydala certifikaéni
autorita CESNET. Tento certifikat slouZi pouze pro Glely elektronického podepisovani v ramci CVUT
v Praze. Platnost CVUT certifikatu je 1 rok od data jeho vydani.

CertifikaCni politiku a certifikacni provadéci smérnice naleznete na adrese:

http://pki.cesnet.cz/CP/Root/1.1/CESNET Root CA CP CPS-1.1.pdf

Pokud mate spravné nainstalovdn minidriver (odstavec 1), certifikdt se automaticky nahraje do
ulozisté certifikatd Windows pfi vloZeni karty do c¢tecky. To mlZeme ovéfit spusténim sprdvce
certifikatu Windows certmgr.msc a v zaloZce osobni certifikaty.

i certmgr - [Certifik:

Soubor Akce Zobrazit MNapovéda

e | 2E) 4 XRE = HE

e C.ertifika't_\,r— aktualni uzivatel Viystaveno pro : Viystavitel Datum ukonée.. Zamyélené ucely Popisny nazev
4 [ Osobni 7] Lukss Vopail TERENA Personal CA 2882016 Zabezpedeni e-mail.. <Zadny>
_ [ Cetifikity ) ﬁ Vopaiil Lukat Ing. T s 308.2014 <Vie> — <Zadny> |
s | Ddvéryhodné kofenové certif
&[] Divéryhodnost v rdmci rozlel
» || Zprostfedkujici certifikagni av
| Uzivatelsky objekt sluzby Acti
> | Divéryhodnivydavatelé
[ Nedivéryhodné certifikaty fo= ; —a
» || Kofenové certifikaéni autority & peil lﬂ
> || Divéryhodné osoby
> [ Ostatni ufivatelé === 7adejte nazev programu, slofky, dokumentu nebo zdroje v
b ] 6w = Internetu a systém Windows jej otevie.
. [ GWTRUST
> [ ] PoZadavek na zapis certifikat Oteviit: -

> [ Davéryhodné kofeny Cipovyc %) Tato tloha bude vytvofena s opravnénim spravce.

[ OK ] ’ Storne ] I Prochazet...

Aplikacim, které vyuZivaji Microsoft ulozisté certifikat(l, se bude tento certifikat standardné nabizet.

Vypracoval: Ing. LukdS Vopatfil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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4.2 Nastaveni korenovych a zprostiredkujicich certifikatt

Kofenové certifikdty jsou vydavany samotnou Certifikani autoritou CESNET. Pfi instalaci do PC je
nutné korenovy certifikat zaradit mezi Davéryhodné korenové certifikacni Urady a nasledné
umoznuje automatizované ovéreni klientskych certifikatl vydavanych CESNET v systému.

Pro spravnou funkci elektronického podpisu CVUT certifikdtem je nutné mit nainstalované:

1) CESNET CA Root - http://crt.cesnet-ca.cz/CESNET _CA Root.crt
2) CESNET Personal Signing CA - http://crt.cesnet-ca.cz/PersonalSigning.crt

4.2.1 Instalace korenového certifikatu CA CESNET Root.crt

e Otevrete odkaz pro CESNET CA Root a certifikdt se Vam automaticky stdhne do PC. Soubor
spustte a stisknéte tlacditko ,,Nainstalovat certifikat”. Spusti se vam Privodce importem
certifikatu a dale pokracujte dle obrazka.

e Pokud instalujete certifikat ze souboru CESNET CA Root.crt, zobrazi se okno s dotazem, zda
chcete certifikat skutecné nainstalovat. Operacni systém poZaduje ovéreni otisku certifikatu,
ktery by mél byt totozny s timto:

€7 84 74 90 f7 11 43 fc ce 6 f6 5a 30 da 1f 23 9e 0f d7 ba

Obecné |Podrobnosﬁ Cesta k certifikitu

Ir

| Privodce importem certi ' Aty

4y} Infnmiace o certifficitn ? Vita vas Privodce importem

certifikatu.

Tento certifikat je uréen k nasledujicimu déelu:

: uéechny Zésady Vys?\fova'ni certifikatd - Priivodce vam pomize kopirovat certifikaty, seznamy
chi d i A7 = = gt =
* Vsechny zasady pouzi <0 divéryhodnych certifikatl a seznamy odvolanych
:;’ certifikatd z disku do GloZigte certifikatd.

Certifikat vydany certifikadni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k wytvofeni zabezpedenych sitovich pfipojen.
UloZigté certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.

Vystaveno pro: CESNET CA Root Pokracujte kliknutim na Haditko Dalsi.
Vystavitek CESNET CA Root

Platnostod 24, 2, 2009 do 24, 2, 2029

1\y . N

3

[ Nainstalovat certifikat... ] Prohl&Zeni

Dalsi informace o certifikdtech S7nck [ 2RI J I Sl
‘ ‘
.- =
Vypracoval: Ing. LukdS Vopatfil .
Schvalil: Tng. Radek Holy Platnost od: 15.10. 2013
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' Privodce importem ce

UloZists certifilit
Ulozists certifikatt jsou oblasti systému, kde jsou uloZeny certifikaty.

i Y
Vybrat Gloiité certifikati 5

>

E:ﬂiﬁ;ﬂr}%ﬁ:ﬁzﬂﬂz& automaticky vybrat dloZigté certifikatd, nebo miZete zadat Mo tiale . Wenfchste poust.

() Automaticky vybrat GloZigté certifikdti na zakladE typu certifikitu

3 liji,l VEechny certifikaty umistit v nasledujiam dlozist ]

UloSiSte cortifikat: ! Dﬂverzhodn.:‘:s’t v rémawro’zhehle _sute
e e e = Zprostiedkujic certifikadni autority
Diwvéryhodné kofenové certifikadni autority I | DivEryhodni vydavatelé

|_Medfnsdrvhndné certifilkd by
1 1 [

[7] Zobrazit fyzicka dlozists

4

[ ox || swme |

Dalsi informace o UloFistich certifikatd

6

<zpét || pai> | | stomo

r -
Privodce importem certifikétu - ﬂ1
ey

Upozomeéni zabezpedeni

Dokonéeni Pravadce im
certifikatu

£ Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), ktera
A8%  vyiaduje:
Certifikat bude naimportovan pa kikn

Dokondit. CESMET CA Root

Systém Windows neovéfil, zda je certifikat pochazi skuteéné z CESNET
= — CA Root. Méli byste jeho pivod potwrdit dotazem na CESMET CA Root.
certifikatil vybrane uzivatel Nasledujici €islo vdm pfi procesu pomiie:

K icky otisk (shal)lE?84?490 F71143FC CEFGF65A 30DA1F23 ]
OEOFDTBA

Upozornéni:

Jestlize nainstalujete tento kefenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikdtdm vydanym touto certifikaéni
autoritou, Instalace certifikatu s nepotvrzenym kryptografickym otiskem
‘ m piedstavuje bezpeénestni riziko, Kliknutim na tladitko Ano tote rizike
uznavate.

Zadali jste ndsledujici nastaveni:

Chcete tento certifikat nainstalovat?

- 7
Ano | Me

e

| <zét | Dokondt | [ storno

Vypracoval: Ing. Luk4s Vopatil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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4.2.2 Instalace zprostredkujiciho certifikatu CESNET Personal Signing CA.crt

e Otevrete odkaz pro CESNET Personal Signing CA a certifikat se Vam automaticky stahne do PC.
Soubor spustte a stisknéte tlacitko , Nainstalovat certifikat”. Spusti se vdm Privodce importem
certifikatu a dale pokracujte dle obrazka.

e U zprostfedkujiciho certifikdtu neni nutné nastavovat manualné umisténi, nechame systém
vybrat uloZisté automaticky.

.
Certifikat

Obecné |Podrobnosh’ I Cesta k certifikdtu

Privodce importem certi

L@ Informace o certifikitu Vita vas Privodce importem
certifikatu.
Tento certifikat je urcen k nasledujicimu ucelu:
= : o 7 Privodce vam pomiiZe kopirovat certifikaty, seznamy
* VBechny zdsady poudit \.-'/i: g I divéryhodnych certifikatd a seznamy odvolanych
C;_:v certifikdtd z disku do UloZisté certifikitd.
Certifikdt vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpefenych sitovych pfipojent.
L] Ulozisté certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.
. Pokracujte kiknutim na tadtko Dalsi,
i Vystaveno pro: Personal Signing
]
i Vystavitel: CESMET CA Root
f Platnostod 27. 2. 2009 do 2. 3. 2019
Nainstalovat certifikat. .. Prohlageni vysta|
Daléi informace o &
L

= T T e - e— &

F ”
Privodce importem certifikatu I M]

Privodce importem certifikatu

UloZists certifikata
Ulofizté certifikat jsou oblasti systému, kde jsou uloZeny certifikity.

Dokonéeni Privodce importem
certifikatu

Systém Windows miZe automaticky vybrat dloZiEté certifikatd, nebo m| B Certifikat bude naimportovan po Kiknuti na taditko
umisténi certifikatu. j Dokondit.

Zadali jste nasledujid nastaveni:

rat GloZiste certifikatd na zaklads

LT R el eil =1l Automatickey uréeno priivodc|

(1 véechny certifikéty umistit v nasledujidm GloZigt Obsah Certifikat

Dalsl informace o dloZigtich certifikatd \
4 |
}.i [ <zet || pokondt | [ stomo | ||

L

[ <zet || pasi= | [ Sstmo |

Vypracoval: Ing. Luk4s Vopatil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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Spravné nastaveni kofenovych certifikatd miZzeme ovérit opét ve spravci certifikat(:

Soubor  Akce

Zobrazit Napovéda

| Certifikat

[+ [ Ddvéryhodnost v ramci rozlel
i+ [ | Zprostiedkujici certifikacni at
&[] Uzivatelsky objekt sluzby Acti
Divéryhodni vydavatelé
Nedivéryhodné certifikity
Kofenove certifikacni autority
Divéryhodné osoby

Ostatni uZivatelé

GW

GWTRUST

PoZadavek na zapis certifikaty

e« |76 4| XRE = HE
f—;}‘ Certifikaty — aktudlni uZivatel Vystaveno pro Viystavitel
4 [ _Oscbnj ELukat Vopafil TERENA Personal CA

1 Vopaiil Lukat Ing.

3)'

Cbemé | Podrcbnos;l Cesta k certifikatu l A

Poklepdnim na nds osobni certifikat otevieme informace o certifikatu.
V zéloZce ,Cesta k certifikdtu” ovérime, zda je cesta k certifikatu v pofadku.

Cesta k certifikitu

-

Personal Signing [5] CESNET CA Root

CECDEERRE

Diivéryhodné kof
= Spustit

4 1

UloZiété Osobni obsahuje

Oteviit:

Zadejte nazev programu, slezky, dokumentu nebo zdroje v
Internetu a systém Windows jej otevie,

Stav certifikatu:

| Zobrazit certifikat

Tento certifikét je v poFa'dku.l

certmgr.msc|

B Tato loha bude vytvofena s opravnénim spravce.

1<

i oK i ’ Sterno

Dali informace o cestach k certifikatu

] ’ Prochazet...

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Ing. Radek Holy

Platnost od:

15.10. 2013
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5 Nastaveni Groupwise

(| ) Zméni vychozi

Soubor i}pra'vy Zobrazit

Domov  Schranka

H@Adreséf & P4
|8 B
8 online~

Gj Lukas Voparil Domov
-y SChranka

&8 Odeslané polozky

1 Kalendai

Casté kontakty
! Dokumenty

@ Vytvofeno

D Vychozi knihovna

[V Seznam tkold

Q Organizater -

- Koz ¢

| s

Adresar

Vytodit cislo odesilatele

Pravidla

Pravidlo pro dovolenou..,
Hledat...

Zastavit hledani

Hledani doby zaneprazdnéni...
Hledani kontaktd...

Datowvy rozdil...

Hromadné operace s dokumenty...

Mahradit dekument zalohou

Pred cestou...

Zkentrolovat velikest schranky...

Moznosti,

Dokumenty

Wikol ~ (] |[[E B~ F - | @

Ctrl+F

Hledat: »

Esc

-

-

MozZnosti

_-

Prostfedi

Zabezpedeni

3

Odezlat Drokurnenty
@ S
K.alendar

Certificaty

———— ) — W -

S5

Certifilkcaty se soulcrormymmi klidi:

[ Certfikéty cenfikadniho tFadu |

Pouiiti klige

L R T

N&zev certffikétu

Vystavitel

SRl TCOCRIL D

Lo

Konec plat...

LTl R Ta el ol

ik Lolaz 1l =LA
= gl

a 3] 8]

£} = =

Vybrano:0 Celkern:0 B

H

|

L

||
li Ziskat cetfikdt | | Upravaviastnosti | | Impont | | Zobrait podrobné idae |

i 4 Mastavit jako vichozi [ Cesta k certifikatu ] [ Export ] [ Odebrat ]

o) s )
Vypracoval: Ing. Luk4s Vopatil .
Schvalil Tng. Radek Holy Platnost od: 15.10. 2013
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5.2 Rozsirené nastaveni
ell GroupWise —M' & =

Okno MeoZnosti zabezpedeni

Soubor l:lpra\l}r Zobrazit cel Mastroje Mapovéda

P
u%ﬁ.dresa’? E }3 }3 |®N°"ép0§ta v No\.ra'sc
|8 =

¢
% ol MozZnosti

| Heslo | Upozomeni | Pistup pro zastupee | Moznosti odeslani

[ Skt pale Ve
[ Wiadovat heslo ke spinéni smérované poloky

I yberte poslytovatele slufeb zabezpedeni

Nazev: |Microsoft Enhanced Ciyptographic Provider v1.0  +

ﬁj Luk o Véc —— S
_____________ @I Odhlssit s po [0 Bl mine  [Odiastseined |
| 2 Prostied Odeslat Drokumenty 3 hezpedens polodlky
e % %l % || Sifrovat pro prijemce
Zabezpeteni | Cerifkdy  Kolenda 4

Stomo

ok | [_rourz ||

Nastavit dle obrazku.

- ;
Upfesnéné mﬁno;mem__-_&uﬁ

Sifrované polofky

PouZit Sfrovaci algontmus upfednostiovany pFijemcem, pokud je k dispozici
[7] Hiedat Sfrovaci certifilkdty pFijemce ve vichozim adresafi LDAP
definovaném v adresaf LDAP

RCZ (40 bitcs) -

Wychozi algoritmus Sifrovani:
Rozesilat preferovany algortmus Sifrovani v podepsanych polozkach jako:
RC2Z (40 bitu) -

Podepisované polofly
Odesilat &&st zpravy ve formatu prostého textu (prosty podpis)
Pridat certfilaty méha (radu

Odvolavani cerifilkatd

Kontrolovat pFichozi a odchozi polofky zabezp. na odvolané certifikaty
[#] Varovat pfi odpojeném serveru

Warovat, pokud v cedifilkatech nejsou informace o odvolani

Kontrola 5/MIME

@ Mekontrolovat shodu certifikkatu s S/MIME

() Kontrolovat shodu certifikétu dle S/MIME verze 2
() Kontrolovat shodu cerifikétu die S/MIME verze 3

OK I [ Stomio
Vypracoval: Ing. Luk4s Vopatil .
Schvalil: Tng. Radek Holy Platnost od: 15.10. 2013
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5.3 Nastaveni diivéryhodnosti
Pro spravné ovérovani elektronického podpisu pfichozich emaild je nutné nastavit divéryhodnost
pro CVUT certifikat. V pfipadé, ze se Vam objevi toto upozornéni, tak se prepnéte do zélozky

T
|

,Certifikat pro podepisovani i Sifrovan

e = -
@Upozomén[zabezpec'enf_ - - . M

Shmuti | Zprdva | Bl adresall | Certffilkat pro podepisovéani i Sfrovani

@ Shmuti upozoméni

Certifikat pro podepisovani i Sifrovani:
Musite se rozhodnout, zda tomuto podpisevému & Sfrovacimu cerifilkatu divérujete. 1

Zvolte ,Cesta k certifikatu” a zkontrolujte, zda cesta vede k CESNET CA Root. Pokud ano, kliknéte na
tlacitko ,Upravit divéryhodnost” a zda zaskrtnéte ,,Dlvéruji tomuto certifikatu”

F,. -—
| Cesta k certifikatu L2 )

i A— el - -

i — L .

Certfcat (2] 3 [

Cesta k certffikdtu
Odvolani
() CESNET CA Root
@ Personal Signing 4
RN Voparil Lukas Ing. Jukas.voparl@ve cvut.cz) [ Upravit diveryhodnost l’ Cesta k certifikeatu ]
L - -~ ||
l L 9 9
| imu certifikdtu divérujete.
' Tento cerifikat byl ovéren.
Tento cerifilkét je soudasti poloZlky zpravy el. podty. B Ufadu.
tl
i Zobrazit certifilkat
Stav cesty k certifikdtu:
Cesta k certifilkatu byla ovéfena.
> 3
Vypracoval: Ing. Luk4s Vopatil
— - Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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Certifikét pro podepisovani i Sifrovani o M

[ Obecné | Roziifeni | Vefeiny kliz | Divéyhodnost |

Altudini stav divenyhodnosti s vystaviteli:

P

Zobrazit vizvu, zda divéfovat viem certifikatim podepsanym wystaviteli.

@) Div&fuji tomuto certifikétu.

() MNedivafuj tomuto cerifikétu.

Poznamka: Tento cerifikét bude pfidan do seznamu certifikaty prijemcy.

0K |

Tento postup se doporucuje, pouze pokud cesta k certifikatu vede k DUVERYHODNE certifikaéni
autorité.

5.4 Podepisovani emaili
Elektronické podepsani provedeni stisknutim tlacitka ozna¢eného na obrdazku. Po stisknuti tlacitka
odeslat je nutné mit vloZzenou Cipovou kartu ve ¢tecce a zadat svij PIN.

B a = C=aren!

1
rﬂ

Soubor Upravy Zobrazit Akce Mastroje Okno Mapovéda

’7{% Odeslat @torm} E}Adfﬁa d_,’;?_'\ ‘ n b
Poita | Moznosti odeslani

Od: - iLukas‘u’opariI Kopie: I

B .
w\:% Kontrola pravepisu

Komu: ILukas‘u’opariI Slepk I

Vec: itest - l ]

Zabezpeceni systému Windows ' ‘ . . & & » u @ -
Zprostredkovatel sluzeb cipovych karet [ &

Zadejte PIN kod ovéreni,

, T==m| PIN kéd
‘ izt
Ea <i m?ormace ziskate kliknutim s...

i oK ] Storno

€. aétu: Aplikace Movell GroupWise

Kontrola prichozich elektronicky podepsanych email(i a GUprava ddvéryhodnosti

Vypracoval: Ing. Luk4s Vopatil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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Soubor Upravy Zobrazit Akce Nastroje Okno  Népovéda

3 Zavit [57 Odpovédét BG Odpovédétviem [ Predatdsl ~ T ~| (» <1 [
Poita | Vlastnosti | Individualni nastaveni | Zdroj zpravy | Historie diskuse |
1510.201315:51:32

0Od: Lukas Voparil

Komu: Yoparnl, Lukas
VEc: test 1 @

F "
<& Vlastnosti zabezpegeni M

Shmuti | Zpréva | B1. adresa: | Cetifikat pro podepisovani i &frovani | Odvoléni | Viastnosti |

<!> Shmuti

[
lIIIF‘odpis zpravy byl (isp&3né& ovéFen a cerfilatim divéfujete.
1

Vypracoval: Ing. Luk4s Vopatil .
Schvalil: Tng. Radek Holy Platnost od: 15.10. 2013
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6 Nastaveni Outlook 2010

@9 i-

‘Soubor |

Ulofit jako

1

Uy ulodit piilohy

e mace ? v:w POR/SMTP

&R Pidat Géet
COtevfit = :
Tisk
"“LH_
Napovéda La—z’
) Mastaveni

| uctu

2] Moinosti

g Konec

|
=

Nastroje
pro Cigténi -

S

Spravovat pravidla
a upozornéni

Domi Odesilani a pfijem SloZka

Dorucena poita - Osobni sloZky - Microsoft Qutlook

Zobrazeni

Informace o uctu

Nastaveni Gétu
Zmeénte nastaveni pro tento Uget a nakenfigurujte daléi pripojeni.

Vy€isténi postovni schranky
Mizete spravovat velikost poitovni schranky vyprazdnénim
odstranénych poloZek a provedenim archivace,

Pravidla a upozornéni

Pravidla a upozornéni vam usnadni uspofadat piichozi e-mailové
zpravy a umozni pfijimat aktualizace po pfidani, zméné nebo
odebrani poloZek,

MoZnosti aplikace Outlook o

21|

Obecné

Poita

Kalendar

Kontakty

Ukoly

Poznamky a denik
Hledani

Mobilni telefon
Jazyk

Upfesnit

Piizpdsobit pas karet
Panel nastrajd Rychly pfistup
Dopliiky

Centrum zabezpedeni (-}—

Zajistéte bezpefnost dokumentl a zabezpeéeni poéitate a jeho bezproblémovy stav.

Ochrana osobnich Gdajd

Spoleénosti Microsoft zaleZi na ochrané osobnich Gdajd uZivateld. Dalii informace o tom, jak aplikace Microsoft Outlook pomaha
chranit vaie osobni Gdaje, ziskate v prohlaienich o zasadach ochrany osobnich Gdajd.

Zobrazit prohlaieni o zasadach ochrany osobnich ddajd aplikace Microsoft Outlook

Prohlaieni o zasadach ochrany osobnich Gdajd slufby Office.com

Program zlepiovani softwaru na zakladé zkuienosti uZivateld

Zabezpedeni a dalsi
Ziskejte dalii informace o ochrané sviich osobnich Gdaji a zabezpeéeni z webu Office.com.

Centrum zabezpeéeni systému Microsoft Wind ows
Microsoft Trustworthy Computing

Centrum zabezpedeni aplikace Microsoft Outlook

Centrum zabezpeéeni obsahuje nastaveni zabezpeéeni a ochrany osobnich ddaji. Toto nastaveni
pomaha udriovat poéita zabezpedeny, Doporucujeme toto nastaveni neménit.

3 4

staveni Centra zabezpeieni... I

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Platnost od: 15.10. 2013

Ing. Radek Holy
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Centrum zabezpeteni

Duvéryhodni vydavatelé §|‘frovanjr e

MNastaveni funkce Zabranéni spuiténi dat 3 o i :
Q?, [T zatifrovat obsah a pfilohy odesilanych zprav

[™ Piidat digitdlni podpis do odesilanjch zprav 6
LZabezpeEenl’e-mailu J V¥ Pii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéFenl'l/

L T [ Pozadovat oznameni 5/MIME pro viechny zpravy s podpisem S/MIME
Z] ani pfiloh : 3 x
PrARGan R 5 Vichozi nastaveni: | | | Mastaveni.. I

MozZnosti ochrany osobnich ddajd

Automatické stahovani
Digitalni ID (certifikaty)
MNastaveni maker

i Digitalni ID, tzv. certifikaty, jsou dokumenty, které umoZAuji ovéfovat identitu v elektronickych transakcich,
Programovy pristup

Importovat/exportovat... | Macist digitalni ID... |

Cist jako prosty text

[T Cist veikerou standardni postu ve formatu prostého textu

B «

veikerou digitalné podepsanou poétu ve formatu prostého textu
Skript ve slokach

[ Povolit skript ve sdilenyich slozkéch
[ Povolit skript ve veiejnych slozkéch

Zmenit nastaveni zabezpeien

_ ] ||t
Pfedvalby pro nastaveni zabezpedeni ¥ybrat certifikat . el b1
Mazev nastaveni zahezpec"enl’_:/ 7
I MNazev zabezpefeni 4=

wyberke certifikat, kiery choete poust,

Lef L

kryptograficks Format: IS,I'MIME

[V \ychozi nastaveni zabezpedeni pro tento Format kryptograficksch zpray
IV wchozi nastaveni zabespedeni viech kryptografickych zpréy
Mazvy zabezpedeni... | Mové J_ Cdstranit | Hesla.. |
Certifikaty a algoritmy = i
Podpisowy certifikat: I ﬁ wybrat. .. I /
1 »

Blgotitrmus hash: I j I J

Sifrovac certifikat: | Yybrat... | oK | Starna | Zobrazit certifikat |

Sifroyac algotitmus I j Sitroyvac algoritmus; | =]

[V < podepsanyrmi zprévami odesilak byko certifikaty ¥ S podepsangmi zprévami odesiat byt certifikaky

o] | Storno | QK | Storno

Vypracoval: Ing. Luk4s Vopatil

JPree £ D Platnost od: 15.10. 2013
Schvdlil: Ing. Radek Holy
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7 Nastaveni Outlook 2007

L'.? Dorucena poita - Microsoft Outlook

: Soubor Uprawy Zobrazit

Piejit

Nastroje™F Akce  Napovéda

iEdNova ~ [dem g X |k Ddeslata prymont P 1Y | hodesiat apiijmout v (%% | (@ Prohledat adresafe
¢ ESETNOD32 Antivirus ~ () _ DRarEth ! C:
. = Adresar..., Ctri=5hift-B
Poita [T » )
- — %f Uspofadat
Oblibené slofky 2 | Hledar
= == %1 Pravidia a oznameni...
= Dlorlrlc'ena posj:a |Chcete —— .
A Nepfectena posta = Vyisténi postovni schranky..
|2 ©deslana poita Uspafa S B o PR
@ Vyprazdnit slozku Odstranéna posta
Postovni slozky 2 || Tomut 2
= . = Farmulafe 3
g]‘ufsechny poloiky pos... -
=3 . Makro s
= 26t Osabni slozky
=) Doruena poita Nastaveni uétu...

[E] Informacni kanaly R3
@ Koncepty

[l Mevyzadana poita
[3 Odeslana poita

Centrum zabezpedeni.. ‘_,\

Vlastni..,

MozZnaosti..

&) Odstranéna poita
L3 Poita k odeslani
= L@ Slozky visledkd hled

i Centrum zabezpe

Divéryhodni vydavatelé
Dapliky

MozZnosti achrany asobnich udaji

-

| zabezpeceni e-maily
Zpracavani prilah
Automaticke stahovani
Zabezpeceni maker

3

Piistup pro programovani

Sifrovany e-mail

. [[] zatitravat absah a prilohy odesilanjch zprav
[ Piidat digitdini podpis do odesilanych zprav

Fii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéfeni
[ Pazadayat oznameni S/MIME pro viechny zpravy s podpisem 5/MIME

hozi nastave | [ Mastaveni... ]

Digitalni ID, tav. certifikaty, jsou dokumenty, které umoZauji ovéfavat identitu v elektronickych
transakcich.

Digitalni ID (certifikaty)

Cist jako prosty text

[ Importovat/exportovat.., ] [ Madist digitalni ID... ]

[ Zist veikerou standardni poitu ve formatu prostého textu

Skript ve sloZkdch

] Pavalit skript ve sdilenych slozkach
Povolit skript ve vergjnych slozkach

[ OK Storno

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Platnost od:

Ing. Radek Holy

15.10. 2013
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Imenit nastaveni zabezpeceni Vybrat certifikit

Fiecrbbrbg D e s she e o 5 ‘Wwberte certifikat, kkery choete pouzit,

Mazew nastaveni zabezpefenﬁ/
| Mézew zabespefen] 45 v|

1 Wyskaveno pro Yystavitel ZamyElens...  Po
Kryptograficks Format: !S,I'MIME v ¥ P ¥ i A

PS5 Demo ...

wichozl nastaveni zabezpedeni pra tento Format krvptagrafickyich zpréw

‘chozi nastaveni zabezpedeni viech kryptografickych zpray

[ Mazwy zabezpedeni... ] [ Maowé J ’ ‘ymazak ] Heslo
Certifikaty a algoritmy 6 e . % - | =i ;
Padpisovy certifikat: | * Wyhrat,.,. = 74 —
Zatfidovac algoritmus: iSHAl vl [ OE— l ’ Storno ] [ Zobrazit certifikat
Sifrovaci certifikat: | | [ Yybrat, .. J '''''''' - h o
Sifrovaci algoritmus: |3DES v |
S podepsanymi zprévami odesilat bwto certifikaty
Ok ] [ Storno ]
IZmenit nastaveni zabezpeceni
PFedvalby pro nastaveni zabezpedeni
Mazev nastaveni zabezpedeni:
| Mézey zabezpedani w |
Kryptograficks Format: |5.I'MIME W |
WWehozi nastaveni zabezpedeni pro tento Format kevptografickych zpray
Wchozi nastaveni zabezpedeni viech kryptografickych zpray
’ Mazvy zabezpedeni... ] [ Mowvé ] ’ Wymazat l Heslo, .
Certifikaty a algoritmey
Podpisowy certifikat: I, “eftifikat | Yyhrat, ..
Zatfidovaci algoritmus; | SHAL A |
Sifrovaci certifikat: |i ast Certifikaty | [ Wybrak, .. ]
Sifrovaci algaritmus: |3DES b I
5 podepsanymi zprévami odesilat bvko certifikaty
9 ._.———+ [o]4 l [ Starno ]
Vypracoval: Ing. Luk4s Vopatil
Sgﬁ)vélil: Inz Radel Holfy Platnost od: 15.10. 2013
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8 Nastaveni Thunderbird

8.1

Instalace bezpecnostniho zarizeni

Koncey
Moznosti Bow Bome -+ = B
& pi = <Ctri+K=> 1}3 =
(0 € & & a : :
4l Aa = LV_I == Nova zprava Spravce aktivi
3 Obecné Zobrazeni Vytvaieni Chat Bezpecnost Pilohy Rozéifené ] Pl :
I = filohy Filtry zprav...
| L /| [obecné| Ctenia i Sit a misto na disku | Aktualizacq|| Certifiksty || 2 2l TR
= -v PO & Spravce doplikd
) Pokud server vyzaduje osobni certifikat: Majit 2 Mot
- -—I () Zvolit automaticky @ Vidy se dotazat - Tisk. Mastaveni aétu...
=) Ulodit jako 2 e
2 [ Certifikaty... ] [ Ovéfovani... ] [Eezpeinostnizaiizeni... ] 4 o Lita posty
= ozky Lita nabidky
Vysypat kot Rychly filtr
Stavovy fadek
Ukendit Upravit lizty...
Rozmisténi ]
I y
"™ Hotovo Neprectené: 0 Celkermn: 0
B
o =] =
— - | S S — J
Bezpecnostni moduly a zafizeni Detaily Hodnota Prihlasit
4155 Internal PKCS #11 Module =
o e QOdhlasit
Obecné gifrovaci sluzby ——
Softw. bezp, zafizeni | Zménit heslo |
47abudovany kofenowvy modul
Builtin Object Token 5/ wecst
Povelit FIPS
-
9 Nacteni zafizeni PKCS#11 =l
Zadejte informace o modulu, ktery cheete pfidat.
i Jméno modulu: EVUT karta 6
Mézev souboru modulu: 7 [ Prochazet... ]
[ ok || zose |

Vypracoval:
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Pro podporu certifikat( z Cipové karty je nutné mit nainstalovanou PKCS#11 knihovnu. Tuto knihovnu
mUzete stahnout(Odstavec 1) na:

e  Windows XP, Vista, 7, 32bit - http://www.oksystem.cz/df/2007
e Windows XP, Vista, 7, 64bit - http://www.oksystem.cz/df/2009

Knihovna se nainstaluje do X:/Windows/System32/oksmartpkcs11.dll a zde ji vybereme.

'@ Vyberte PKCS#11 zafizeni

\ ill. ilT_| L % Windows » Systemn32 » - |¢,|| Prohledat: System32 )
Usporadat « MNova slozka 4= - ﬁ‘
Y Oblibene poloiky | azev polaiky ’ Daturn zmény Ty O *

Ll Naposledy navit omainicdgsedll —_— Roziifeni
B Plocha | %] oksmartpkesl1.di 2252013820 | 3@ Rozifeni
& Stafené soubory %] oled.dll 10.6.2000 2325 Roziifeni
%/ ole2disp.dll 10.6.2009 23:25 Rozsifeni |}
= Knihovny E %) ole2nls.dll 10.6.2009 23:25 Roziifeni I
E\] Dokumnenty %] ole32.dll 20.11.201013:20 Rozsifeni
J\ Hudba %] oleacc.dll 27.8.2011 6:26
[ Obrazky %) oleaccrc.dll 14.7.2009 3:09
B2 Videa %] oleacchooks.dll 14.7.2009 3:16
= |%)| oleaut32.dl 27.8.2011 6:26 Roziifeni
'@ Domici skupina (%) olecliz2.dll 14.7.2009 3:16 Roziifeni
%] oledlg.dll 14.7.2009 3:16 Rozsifeni
W pogitaé %] oleprn.dil 14.7.2009 3:16 Roztifeni
ﬁ. Mistni disk (c] e |° olepro32.dil - 20.11.201|0 13:20 RczEl’rer:i x
Nazev souboru:  oksmartpkesil.dil ’Vsechnysoubory

Q MNacteni zafizeni PKCS#11 =L

VloZte Cipovou kartu do ctecky
Zadejte informace o modulu, kiery cheete pridat.

Jméno modulu: CVUT karta

Nazev souboru medulu:  ChWindows\System32\ok w

10 (=)=

i B
Q Spravce bezpeénostnich zafizeni - L —— E@g
Bezpecnostni moduly a zafizeni Detaily Hodnota Prihlasit
4 NS5 Internal PKCS #11 Module Modul CVUT karta Odhlasit
Obecné Sifrovaci sluzby Umisténi CAWindows'System32\o... = s

Softw. bezp. zafizeni
47abudovany kofenovy modul Ll
Builtin Object Token Madiet

Zménit heslo

Uvolnit [l

Powvolit FIPS

Oksmart 2.0 MiniOs

I !
d 5
| I

empty
empty
empty
empty

empty

11
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| MoZnosti - . N —— |§3|
' € =, L = o)
Obecné Zobrazeni Wytvareni Chat Bezpecnost Prilahy Rozsifené
Obecnél Ctenia zubrazeniISit'a misto na diskulAk‘kualeace | Certifikaty |
Pokud server vyZaduje osobni certifikat:
? 12Zv0|it automaticky @ Vidy se dotazat
[Qertiﬁka’ty... ] [[_}véiova'ni... ] [gezpee.-.osmi T
i
Pozadovano heslo E
el Prosim zadejte hlavni heslo pro OKsmart 3.0 MiniOs.
PIN =
| ok ][ znst |

Kontrola osobnich certifikatl — pro zobrazeni osobnich certifikatd musi byt vloZena karta ve Ctecce.

. ™y
T Bl e

Osobni | |idé | Servery | Autority | Ostatni|

Tyto certifikdty jsou dostupné pro vadi osobni identifikaci:

a

4 CESNET CA
4TERENA ' |
Lukas Vopafil OKsmart 3.0 MiniOs 1. 28.8.2016

i
|
|
Zobrazit.. | |Zalohovat... | | Zalohovat vie.. | |Importovat... | | Smazat.. |
ee)
Vypracoval: Ing. Lukas Vopail

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy
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Kontrola certifikatl certifikacni autorit, pokud chybi, je vhodné naimportovat.

Spravece certifikatd - | =8 x|
Osabni | Lidé | Serven] | Autority |Dstatni

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:

Iméno certifikatu Bezpecnostni zafizeni [25)

Buypass Class 3 CA1
Buypass Class 3 Root CA
Buypass Class 2 CA1
Buypass Class 2 Root CA

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token

4 Chunghwa Telecomn Co,, Ltd.
ePKI Root Certification Authority
4CNNIC

4Certinomis

Certinomis - Autorité Racine Builtin Object Token
aCertplus

Class 2 Primary CA Builtin Object Token
4 certSIGM

certSIGN ROOT CA Builtin Object Token
4CESNET CA

Personal Signing Softw, bezp, zafizeni

CESMET CA Root Softw, bezp, zafizeni
4China Internet Network Information Center

I China Internet Network Information Center... Builtin Object Token

Builtin Object Token

[m

’ Zobrazit... l ’ Upravit divéru... ] ’ Exportovat... ] l Smazat nebo nedivéfovat.., ]

8.2 Nastaveni elektronického podpisu
Samotné nastaveni elektronického podpisu je nutné provést v nastaveni Uctu.

<l lukas.voparil@ve.cvut.cz

& piijmout |~ @ Napsat B Chat B Adresai | B Stitek ™ @, Rychly filtr Hiedat... <Cirl+K> 1 A=
Il‘&lﬂ lukas.voparil@ve.cvut.cz | A . A MNovid zpriva ] Spravce aktivit
(%) DoruZend posta (34) Thunderbird Posta - lukas.voparil@ve.|  icny ’ ity zprav... v
= Koncepty Upravit 3 : _—
M, Odesland poita T Naift K] Speoyce donlPL
@ Kot [ E-mail . T_Jk et i
E Mistni slo? = 2 Mastaven! Gétu...
it by [ Precist zpravy — 4
12/ Kos Ulofit jake ¥ || ety i
I Postak adeson —/  Vytvofit novou zpravu slodky . Eetanabily L
= Vysypat kos Rychly filtr ,
- ¥ | Stavovy fadek 3
Ué s
cty Ukenéit Upravit listy... &
j%'“'_é Zobrazit nastaveni pro tento Géet Rozmisténi v
(=g Vytvorit novy ucet:
= E-mail "= Chat U Diskusni skupina " Kanaly
l Nastaveni
Q\ Hledat ve zpravach
«ll>  Spravovat filtry zprav b
=
Vypracoval: Ing. Luk4s Vopatil
JPree £ b2 Platnost od: 15.10. 2013
Schvdlil: Ing. Radek Holy
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Nastaveni Gctu

——

|

4 lukas.voparil@vc.cvut.cz
MNastaveni serveru

Kopie a slozky

Mevyzddana posta
Misto na disku

Potvrzeni o precteni
| o) 3
a Mistni sloZky
| Nevyzadana poita
Misto na disku
Server odchozi posty (SMTP)

Vytvaieni zprav a adresova...

Pro pfijem a odesilani podepsanych nebo zagifrovanych zprév musite zadat jak
certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.

Elektronicky podpis
Poutivat tento certifikat pro Elek‘tmni(i/' podgl

prav:

Vymazat
Elektronicky podepsat zpravy (vychozi)

Sifrovani

Poutit tento certifikat pro zadifrovani a desifrovani cbdrzenych zprawv:

Aby se certifikat zobrazil, musi byt

vloZena karta ve ¢tecce.

Vymazat
Vychozi nastaveni Sifrovani pi g‘
Vibér certifikatu -
@ Nikdy (nepouzivat gifroval v —
OKsmart 3.0 MiniOs:,

Vyzadovano (nelze odesla|| Cegifikat
sHtiikay) OKsmart 3.0 MiniOs:

Certifikéty Vydano OKsmart 3.0 MiniOs:

= e Ing.,serialNumber=.
Zobrazit certifikity Bezpe Sériové Fslo:

E-mail: lukas.voparil@ve.cvut.cz

Uskladnéno v: OKsmart 3.0 MiniOs

Akce Octu =

Platny od 30.8.2013 14:06:24 do 30.8.2014 14:06:24
Poufiti klice certifikdtu: Podpisovani,Nepepiratelnost, Zasifrovani klice

Wydal: CN=Personal Signing,0=CESMET CA DC=cesnet-ca,DC=cz

La
Thunderbird -

o

MEli byste rovnéz zadat certifikat dalich uzivateld, ktefi vam budou zasilat Sifrované zpravy. Cheete
poufit stejny certifikat pro gifrovani a desifrovani zprav, které vam budou poslany?

=7

-
Nastaveni Gctu

4 lukas.voparil@vc.cvut.cz
Nastaveni serveru
Kopie a slozky
Vytvareni zprav a adresova...
MNevyzadana posta
Misto na disku
Potvrzeni o pfecteni

i Zabezpeteni

4 Mistni slozky

Ll NevyZddana posta

Misto na disku
Server odchozi posty (SMTP)

Alkce Gétu .

Pro piijemn a cdesilani podepsanych nebo zatifrovanych zprav musite zadat jak
certifikat pro elektronicky podpis tak i certifikit pro Sifrovani.

Elektronicky podpis
Pouzivat tento certifikat pro elektronicky podpis odesilanych zprav:

OKsmart 3.0 MiniOs:3A30ADI7F27FCSBD4L | Vybi

[ ] Elektronicky podepsat zpravy fwychozi)

Sifrovani

Pouiit tento certifikat pro zadifrovani a degifrovani cbdrienych zprawv:

Vymazat
Vychozi nastaveni gifrovani pfi odesildni zprav:

@ Mikdy (nepouZivat Eifrovani)

Vyzadovano (nelze odeslat zpravy, pokud viichni piijemci nemaji
certifikaty)

Certifikaty

ZLobrazit certifikdty ] [ Bezpecnostni zafizeni

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Ing. Radek Holy

Platnost od:

15.10. 2013
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9 Vydani nasledného certifikatu

Platnost vydaného certifikatu je 1 rok a nelze ho prodlouzit, proto je nutné si zazadat o novy resp.
nasledny certifikat.

Existuji dva zpUsoby vydani nasledného certifikatu:

a) Vydani nasledného certifikatu pres internet — pouze pokud je aktudlni certifikat stale platny
b) Vydani nasledného certifikatu ve Vydavatelstvi prukazti — po skoceni platnosti certifikatu je
z bezpecénostnich divodd mozné vydat nasledny certifikat pouze ve Vydavatelstvi prikaz(

9.1 Vydani nasledného certifikatu pres internet

1) Jdéte na adresu https://pki.cvut.cz/okbase
2) Zadejte uZivatelské jméno a heslo (stejné jako v Usermap, KOS ...).

aa(base

Uzivatelské jméno:

Heslo: 2

Piihlasit se

3) Zvolte volbu ,Moje identifikacni karty”

Firma: Ceské vysoké uéeni technické v Praze - Vopafil Lukas Ing. (353967) Ele Masténka

Personalistika

Osobni udaje

Karty a certifikty § s S e Rl O e
l Moje identifikacni karty l 3 : v systému e any.

Moje certifikaty

© OKsystem s.r.o. Na Pankraci 125, 140 21 Praha 4 Zména hesla Zména barevného schématu

Pro spravny priibéh musite mit prohliZzeci nainstalovano a povoleno JAVA min. verze 5. V pfipadé
dotaz{ povolte spusténi JAVA appleta.

Vypracoval: Ing. Luk4s Vopatil

Schvalil: Tng. Radek Holy Platnost od: 15.10. 2013
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4) V okné ,Moje identifika¢ni karty” vyhledejte kartu, kterd je ve stavu AKTIVNI a rozkliknéte
Sipku nalevo a zvolte moZnost —,, Vydani nasledného certifikatu”

ni karty

aret, které uZivatel vlastni nebo viastnil

ID kontakiniho gipu Nazev

58 Vopaiil Lukas (os.c.
353967),
G033609063196204

10310202ADGF2194

356 Vopafil Lukas (os.c.

103102028EG52194  353967),
G033609063196204
ie plifazeni  Afributy Karty Certifikaty

Pers. profil

Karta zaméstnance
(gravirovani+kontaktni
¢ip) 5 certifikaty u
CESMNET CA

Karta zaméstnance
(pouze kontaktni Eip) s
certifikatl u CESMET
CA

Primarni Vydana Vracena Stav
[¥] 30.08.2013 Ne
| 18.12.2013 Ne

Wfagné

SERCIE S

4AKtivn|' l > !
ména PINu

P \izdalené odblokovani PINU
B vydani nového certifikétu

B vydani nasledného certiﬂkétul

>

pred koncem platnosti)

Hy Nahrat vydané certifikaty

LX)

[ Vyjbér certifikatd pro nasledné vydani |

Storno

6) Vybere ¢tecku a vlozte do ni prikaz.

Vybér étecky karet

OMMIKEY CardMan 3x210

7) Zadejte PIN kod (ktery jste obdrZeli pfi vydani Cipové karty) a potvrdte. Pokud PIN nemate,
obratte se na Vydavatelstvi prikazl, kde Vam vydaji novy.

Prihlageni uzivatele

PIN:

10 (o]l somo

Vypracoval:

Ing. LukdS Vopatfil

Schvalil:

Ing. Radek Holy

Platnost od:
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8) Poté vyckejte na potvrzeni o uloZeni Zadosti.

Pocet Uspésné uloZenych Zadosti o certifikat: 1

OK

9) O vydani certifikatu budete informovani emailem. Tento proces obvykle trva max. 2 pracovni
dny.

10) Po obdrzeni potvrzovaciho emailu jdéte opét na stranky https://pki.cvut.cz/okbase/ a zvolte
»,Moje identifikacni karty”.

11) V okné , Moje identifika¢ni karty” vyhledejte kartu, ktera je ve stavu AKTIVNI a rozkliknéte
Sipku nalevo a zvolte moZnost —, Nahrat vydané certifikaty”

ni karty

aret, které uZivatel viastni nebo viastnil

ID kontakiniho &ipu Nazev Pers. profil Primarni Vydana Vracena Stav

82 Vopafil Lukas (os.c.  ana zamesinance

3 (gravirovani+kontaktni - 6 -
10310202AD6F2194  353967), Lingeang 7] 230082013 Ne Aktivni . _
£033600063196204 gE{SECEeT”gf'W g N zména PINu

Karta zaméstnance PIY vzddlené odblokovani PINU
356 Vopafil Lukas (os.c.

[ - i & T 2 < = Soar . e
103102028E652104 353067, L%%Trffa?fﬂt%ké'érﬁlé’%s | 18422013 Ne Vytazena > Yydaninového certifikaty
G033609063196204 CA ’lﬁ Vydani nasledného certifilkatu

7 [ B Nahratvydané certifikdty ]

ie pfitazeni  Atfributy karty Certifikaty 2

12) Déle zopakujte krok 5 — 7.

9.2 Vydani nasledného certifikatu ve Vydavatelstvi priikazt

Pokud doba platnosti aktualniho certifikatu jiz vyprsela, je mozné vydat novy pouze ve Vydavatelstvi
prikazl. Sebou si vezméte sv(ij prikaz a PIN kéd. Pokud PIN neznate, bude Vam ve Vydavatelstvi
prikazd nastaven novy.

Vypracoval: Ing. Luk4s Vopatil

Platnost od: 15.10. 2013

Schvdlil: Ing. Radek Holy




