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1 Nastaveni a sprava certifikatt

1.1 Uvod

PFi vydani karty Vam byl na kontaktni ¢ip nahran CVUT osobni certifikat, ktery vydala certifikaéni
autorita CESNET. Tento certifikat slouzi pouze pro Ucely elektronického podepisovani v ramci CVUT
v Praze. Platnost CVUT certifikatu je 1 rok od data jeho vydani.

Pokud mate nainstalovan minidriver, certifikdt se automaticky nahraje do uloZisté certifikatd
Windows pfi vloZeni karty do ¢tecky. To miZeme ovérit spusténim spravce certifikdtu Windows
certmgr.msc a v zaloZce osobni certifikaty.
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Aplikacim, které vyuZivaji Microsoft uloZisté certifikatll, se bude tento certifikat standardné nabizet.

1.2 Nastaveni korenovych a zprostiredkujicich certifikati

Pfi instalaci do PC je nutné kofenovy certifikat zafadit mezi Divéryhodné kofenové certifikaCni urady
a nasledné umoznuje automatizované ovéreni klientskych certifikatl vydavanych CESNET v systému.

Pro spravnou funkci elektronického podpisu CVUT certifikdtem je nutné mit nainstalované:
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1) CESNET CA Root - http://crt.cesnet-ca.cz/CESNET CA Root.crt
2) CESNET Personal Signing CA - http://crt.cesnet-ca.cz/PersonalSigning.crt

1.2.1 Instalace koi‘enového certifikatu CA CESNET Root.crt

Oteviete odkaz pro CESNET CA Root a certifikat se Vam automaticky stahne do PC. Soubor
spustte a stisknéte tlacditko ,, Nainstalovat certifikat”. Spusti se vam Privodce importem
certifikatu a dale pokracujte dle obrazka.
Pokud instalujete certifikat ze souboru CESNET CA Root.crt, zobrazi se okno s dotazem, zda
chcete certifikat skutec¢né nainstalovat. Operacni systém poZaduje ovéreni otisku certifikatu,
ktery by mél byt totozny s timto:
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| Certifikat

Obecné |Podrobnosti Cesta k certifikatu

PP_rﬂ!.rodce importem certifikatu =

Lf}} Informace o certifiicitu Vita vis Privodce importem

Tento certifikat je urden k nasledujicimu séelu: certifikdtu.
» WSechny zasady vystavovani certifikatd 7 Prévodce vam pomidZe kopirovat certifikity, seznamy
= g__g,l

* VEechny zésady pouZiti divéryhodnych certifikitd a seznamy odvolanych
certifikatd z disku do GloZigte certifikatd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpecenych sitovych pripojeni.
UloZisté certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny,

Vystaveno pro: CESMET CA Root Pokradujte kliknutim na taditko Dalsi,
Vystavitel CESNET CA Root
Platnostod 24. 2, 2009 do 24, 2, 2029
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Dalii informace o certifikdtech
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UloZists certifilit
Ulozists certifikatt jsou oblasti systému, kde jsou uloZeny certifikaty.

i Y
Vybrat Gloiité certifikati 5
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E:ﬂiﬁ;ﬂr}%ﬁ:ﬁzﬂﬂz& automaticky vybrat dloZigté certifikatd, nebo miZete zadat Mo tiale . Wenfchste poust.

() Automaticky vybrat GloZigté certifikdti na zakladE typu certifikitu
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Dokonéeni Pravadce im
certifikatu

£ Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), ktera
A8%  vyiaduje:
Certifikat bude naimportovan pa kikn

Dokondit. CESMET CA Root

Systém Windows neovéfil, zda je certifikat pochazi skuteéné z CESNET
= — CA Root. Méli byste jeho pivod potwrdit dotazem na CESMET CA Root.
certifikatil vybrane uzivatel Nasledujici €islo vdm pfi procesu pomiie:

K icky otisk (shal)lE?84?490 F71143FC CEFGF65A 30DA1F23 ]
OEOFDTBA

Upozornéni:

Jestlize nainstalujete tento kefenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikdtdm vydanym touto certifikaéni
autoritou, Instalace certifikatu s nepotvrzenym kryptografickym otiskem
‘ m piedstavuje bezpeénestni riziko, Kliknutim na tladitko Ano tote rizike
uznavate.

Zadali jste ndsledujici nastaveni:

Chcete tento certifikat nainstalovat?
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1.2.2 Instalace zprostiredkujiciho certifikatu CESNET Personal Signing CA.crt
e Otevrete odkaz pro CESNET Personal Signing CA a certifikat se Vam automaticky stahne do PC.

Soubor spustte a stisknéte tlacitko , Nainstalovat certifikat”. Spusti se vdm Privodce importem

certifikatu a dale pokracujte dle obrazka.

vybrat uloZisté automaticky.

.
Certifikat

[SEX)

Obecné |Podrobnosh’ I Cesta k certifikdtu

U zprosttedkujiciho certifikdtu neni nutné nastavovat manualné umisténi, nechame systém

@

Vita vas Privodce importem
g
S

certifikatu.

Privodce vam pomiiZe kopirovat certifikaty, seznamy
divéryhodnych certifikatd a seznamy odvolanych
certifikdtd z disku do UloZisté certifikitd.

Certifikdt vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpefenych sitovych pfipojent.
Ulozisté certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.

Pokracujte kliknutim na tladitko Dalsi.

"\

ﬁ Informace o certifikatu
Tento certifikat je urcen k nasledujicimu ucelu:
s VEechny zésady poufit
L
l Vystaveno pro: Personal Signing L
tl
i Vystavitek CESMET CA Root
f Platnostod 27. 2. 2009 do 2. 3. 2019 i
[ Nainstalovat certifikat. .. I Prohlageni vystavitele
Daléi informace o &
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Privodce importem certifikatu

UloZigté certifileitd
Ulo#iEts certifikétt jsou oblasti systému, kde jsou ulofeny certifikéty.

==

Vybrat dloZitté certifikatd

S

Systém Windows miZe automaticky vybrat GloZigté certifikatd, nebo miZete zadat

umisténi certifikétu,

() Automaticky vybrat GloZiste certifikdti na zékladé typu certifikdtu

3 l @ VEechny certifikaty umistit v nasledujicm Glozist ]

Ulo#ists certifikata:
Dvéryhodné kofenové certifikadni autority

2

Dals informace o loZiStich certifikdtd

Wyberte UloZisté certifikatd, které choete poudit,
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Dokonéeni Privodce importem
certifikatu

Vs Certifikdt bude naimportovan po Kliknuti na tladitka
) Dokondit.

w Zadali jste nésleduijid nastaveni:
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Spravné nastaveni kofenovych certifikatl mizeme ovérit opét ve spravci certifikatG:

e Poklepanim na nas osobni certifikat otevieme informace o certifikatu.

e Vzdloice ,Cesta k certifikatu” ovéfime, zda je cesta k certifikatu v poradku.
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Stav certifikatu:

| Zobrazit certifikat

Tento certifikdt je v poFa'dku.l
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